Hiermit informiert die First Data GmbH, Marienbader Platz 1, 61348 Bad
Homburg (nachfolgend “Fiserv*), Sie Uber die Verarbeitung Ihrer perso-
nenbezogenen Daten (Art. 4 Nr. 2 Datenschutzgrundverordnung (nachfol-
gend ,DSGVO")) durch Fiserv und die lhnen nach dem Datenschutzrecht
zustehenden Rechte im Zusammenhang mit durch die Fiserv ausgegebe-
nen Kreditkarten und Prepaidkarten (jeweils ,Karte®).
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2.2

Wer ist fiir die Datenverarbeitung verantwortlich und an wen
kann ich mich wenden?

Verantwortliche Stelle ist die First Data GmbH, Marienbader Platz 1,
61348 Bad Homburg.

Die Datenschutzbeauftragte der Fiserv ist erreichbar unter
dpo@firstdata.com.

Welche Quellen und Daten nutzt Fiserv?

Fiserv verarbeitet personenbezogene Daten, die sie im Rahmen der
Anbahnung und Durchfiihrung des Kartenvertrages von lhnen oder,
sofern Fiserv den Kartenvertrag nicht mit lhnen, sondern lhrem Ar-
beitgeber abgeschlossen hat, von Ihrem Arbeitgeber erhalt.

Zudem verarbeitet Fiserv — soweit fir die Erbringung ihrer Dienst-
leistungen im Rahmen des Kartenvertrages erforderlich — perso-
nenbezogene Daten, die sie von Dritten (z. B. der SCHUFA oder Ih-
rer Bank) zuldssigerweise erhalten hat (z. B. zur Ausfiihrung von
Kartentransaktionen, zur Vertragserfillung oder aufgrund einer von
lhnen erteilten Einwilligung).

Auflerdem verarbeitet Fiserv, sofern der Kartenvertrag zwischen
Fiserv und lhnen besteht, personenbezogene Daten (z. B. Regis-
terdaten), die sie aus &ffentlich zuganglichen Quellen (z. B. Schuld-
nerverzeichnissen) zulassigerweise gewonnen hat und verarbeiten
darf.

Relevante personenbezogene Daten im Rahmen der Vertragsan-
bahnung kénnen sein:

- Personliche Daten, z. B. Name, Adresse, Telefon, E-Mail-
Adresse, Geburtsdatum und -ort, Staatsangehorigkeit, Scoring-
/Ratingdaten, PeP-Status (politisch exponierte Person).

- Legitimationsdaten, z. B. Ausweisdaten und Authentifikations-
daten.

- Sofern der Kartenvertrag zwischen Fiserv und lhnen besteht,
Bonitatsdaten/Daten ber Ihre finanzielle Situation, z.B. Anga-
ben zum Einkommen, Gehaltsabrechnungen, Zahlungsverhal-
ten, Gehaltspfandungen, Bonitatsauskunft Ihrer Bank, Eintrage
bei Auskunfteien, Arbeitgeber, Art und Dauer des Beschafti-
gungsverhaltnises,

- Versicherungsangaben (z. B. Versicherungsleistungen).

Relevante personenbezogene Daten im Rahmen der Durchfiihrung
des Kartenvertrages sind z.B. Name, Adresse, Kartennummer, Kar-
tenglltigkeit, ~ PIN,  Kartenart,  Kartenstatus,  3D-Secure-
Authentifizierungsdaten, Device-ID zu einem Device (z.B. Tablet
oder Smartphone), Mobiltelefonnummer, Verfiigungs-, Bargeldab-
hebungs- und Internet-Limits, Einzel- und Gesamtbetrag der mit der
Karte getatigten Umsétze, Stornierungen/Riickbuchungen, Zah-
lungsbeleg im Fall einer Riickbuchung, Datum und Ort der Benut-
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zung der Karte, Zusatzoptionen (z.B. Kreditkarteninfo online,
SMS@lert), Ausgabedatum und Vertragsende.

Dariiber hinaus kénnen wahrend der Anbahnung und Durchfiihrung
des Kartenvertrages, insbesondere durch persénliche, schriftliche
oder telefonische Kontakte, durch Sie, Ihren Arbeitgeber oder von
Fiserv initiiert, weitere personenbezogene Daten, z. B. Informatio-
nen Uber Kontaktkanal, Datum der Kontaktaufnahme, Anlass und
Ergebnis des Kontakts sowie (elektronische) Kopien des Schriftver-
kehrs verarbeitet werden.

Wofiir verarbeitet Fiserv lhre Daten (Zweck der Verarbeitung)
und auf welcher Rechtsgrundlage?

Fiserv verarbeitet lhre personenbezogenen Daten fiir folgende
Zwecke und auf folgender Rechtsgrundlage:

Zur Erfiillung von vertraglichen Pflichten (Art. 6 Abs. 1 Buchst. b
DSGVO)

Sofern der Kartenvertrag zwischen Fiserv und lhnen besteht, erfolgt
die Verarbeitung personenbezogener Daten zur Durchfiihrung vor-
vertraglicher MaBnahmen und der Erfilllung des Kartenvertrages
mit lhnen (wozu bei entsprechender Beauftragung auch die Weiter-
gabe an die ,Automatic Billing Updater' (,ABU‘)-Datenbank von
Mastercard bei Ablauf oder Anderung von Kartendaten zum Zweck
der Minimierung der Ablehnung von Internet-Kartenzahlungen ge-
hort) sowie der Ausfiihrung Ihrer Transaktionen und aller mit dem
Betrieb und der Verwaltung eines E-Geld-Instituts erforderlichen Ta-
tigkeiten.

AuBerdem erfolgt die Verarbeitung personenbezogener Daten zum
Zweck der Abwicklung von Versicherungsféllen durch Versicherun-
gen, die zur Karte gehoren.

Im Rahmen einer Interessenabwégung (Art. 6 Abs. 1 Buchst. f DS-

GVO)

Sofern der Kartenvertrag zwischen Fiserv und lhrem Arbeitgeber
besteht, erfolgt die Verarbeitung personenbezogener Daten zur
Wahrung lhrer berechtigten Interessen (z.B. bei entsprechender
Beauftragung die Weitergabe an die ABU-Datenbank von Master-
card) sowie denen Ihres Arbeitgebers (z.B. Kartenabrechnung und
Reports mit Auflistung der Kartenzahlungen bei Firmenkreditkar-
ten).

AuRerdem erfolgt die Verarbeitung personenbezogener Daten zum
Zweck der Abwicklung von Versicherungsfallen durch Versicherun-
gen, die zur Karte gehoren, zur Wahrung lhrer berechtigten Interes-
sen.

Soweit erforderlich, verarbeitet Fiserv Ihre Daten Uber die eigentli-
che Erfiillung des Kartenvertrages hinaus zur Wahrung berechtigter
Interessen der Fiserv oder von Dritten, z.B. zur Ermittlung von Boni-
tats- bzw. Ausfallrisiken, zur Geltendmachung rechtlicher Ansprii-
che und Verteidigung bei rechtlichen Streitigkeiten, zur Gewahrleis-
tung der IT-Sicherheit und des IT-Betriebs der Fiserv, zur Verhinde-
rung und Aufkldrung von Straftaten, zur Einhaltung von Fiserv-
Policies und zur Einhaltung von fiir die US-Muttergesellschaft von
Fiserv verbindlichen Sanktionsvorschriften (Sanktions-Listen), de-
ren Einhaltung die Muttergesellschaft auch fiir ihre Tochterunter-
nehmen sicherstellen muss.
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Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1 Buchst. ¢ DSGVO)
oder im &ffentlichen Interesse (Art. 6 Abs. 1 Buchst. e DSGVO)

Zudem unterliegt die Fiserv diversen rechtlichen Verpflichtungen,
d.h. gesetzlichen Anforderungen (z. B. aus dem Zahlungsdienste-
aufsichtsgesetz (ZAG), dem Geldwaschegesetz (GwG), Steuerge-
setzen und Sanktionsvorschriften) sowie aufsichtsrechtlichen Vor-
gaben (z.B. der Bundesanstalt fir Finanzdienstleistungsaufsicht
(BaFin)). Zu den Zwecken der Verarbeitung gehdren unter anderem
die Bonitatsprifung, Identitatspriifung, Betrugs- und Geldwasche-
pravention, Erfiillung steuerrechtlicher Kontroll- und Meldepflichten,
die Bewertung und Steuerung von Risiken und die Einhaltung von
Sanktionsvorschriften.

Aufgrund Ihrer Einwilligung (Art. 6 Abs. 1 Buchst. ADSGVO)

Soweit Sie Fiserv eine Einwilligung zur Verarbeitung von personen-
bezogenen Daten fiir bestimmte Zwecke (z. B. Auswertung von
Zahlungsverkehrsdaten fiir Marketingzwecke oder Informationen
iber neue Services) erteilt haben, ist die RechtmaRigkeit dieser
Verarbeitung auf Basis Ihrer Einwilligung gegeben. Eine erteilte
Einwilligung ist freiwillig und kann jederzeit widerrufen werden. Bitte
beachten Sie, dass der Widerruf nur fiir die Zukunft wirkt. Verarbei-
tungen, die vor dem Widerruf erfolgt sind, sind von einem Widerruf
also nicht betroffen.

Wer bekommt meine Daten?

Innerhalb von Fiserv erhalten diejenigen Stellen lhre Daten, die
diese zur Erfilllung der vertraglichen und gesetzlichen Pflichten der
Fiserv bendtigen.

Auch von Fiserv eingesetzte Auftragsverarbeiter (Art. 28 DSGVO)
kénnen zu diesen genannten Zwecken Daten erhalten.

Dies sind zunachst Unternehmen innerhalb der Fiserv-Gruppe, an
die Fiserv z. B. die Abwicklung von Dienstleistungen auslagert, z.B.
operative und IT-Dienstleistungen, insbesondere die FDR Limited,
LLC, Zweigniederlassung Deutschland, 90459 Nirnberg (Kartenan-
tragsbearbeitung, Karteninhaberbetreuung und -korrespondenz,
Call-Center, Betrugspravention, Geldwaschemonitoring, Disputes-
und Chargeback-Bearbeitung), oder Sanktionslisten-Monitoring.

Empfanger aulerhalb der Fiserv-Gruppe sind zunéchst folgende
Auftragsverarbeiter der Fiserv nach Art. 28 DSGVO:

- Thales DIS Deutschland GmbH, 81541 Miinchen: Kartenpra-
gung;

- Netcetera AG, 8040 Zirich, Schweiz: Betrieb des Authentifizie-
rungsservers fiir Mastercard Secure Code (3D-Secure);

- Deutsche Telekom Business Solutions GmbH, 53227 Bonn:
Versand mTAN per SMS;

- Swisscom (Schweiz) AG, 3050 Bern, Schweiz: Kartenabrech-
nungen, Umsatzinformationen (Kreditkarteninfo online bzw. eS-
tatement);

- Swiss Post Solutions (SPS) GmbH, 73265 Dettingen unter
Teck: Druck- und Postzustelldienstleistungen.

An sonstige Empfanger auBerhalb der Fiserv kdnnen Informationen
uber Sie weitergegeben werden, wenn gesetzliche Bestimmungen
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dies erlauben oder gebieten, dies zur Durchfiihrung des Kartenver-
trages notwendig ist oder Sie eingewilligt haben. Unter diesen Vo-
raussetzungen kénnen Empfanger personenbezogener Daten z. B.
sein:

- |hr  Arbeitgeber (Firmenkreditkarte und  Arbeitnehmer-
Sachlohnkarte)

- Ggf. ein Kreditinstitut, mit dem Ihr Arbeitgeber im Zusammen-
hang mit den Karten fir seine Mitarbeiter zusammenarbeitet
(bei Firmenkreditkarten und Arbeitnehmer-Sachlohnkarten);

- Offentliche Stellen und Institutionen (z.B. Deutsche Bundes-
bank, Bundesanstalt fir Finanzdienstleistungsaufsicht, Finanz-
behorden, Geldwascheverdachtsmeldestellen, Ermittlungsbe-
hérden, Zentralstelle fiir Finanztransaktionsuntersuchungen
(FIU)) bei Vorliegen einer gesetzlichen oder behdrdlichen Ver-
pflichtung;

- Kredit- und Finanzdienstleistungsinstitute oder vergleichbare
Einrichtungen, an die Fiserv zur Durchfiihnrung des Kartenver-
trages personenbezogene Daten (ibermittelt (z.B. lhre Haus-
bank);

Mastercard Europe SPRL, 1410 Waterloo, Belgien;

Mastercard Inc., 2000 Purchase Street, Purchase, NY 10577,
USA (‘Automatic Billing Updater’);AWP P&C S.A. Niederlas-
sung fiir Deutschland, 85609 Aschheim: Versicherungen (nur
bei Inanspruchnahme einer Versicherung zur Bestatigung Ihrer
Berechtigung)
Weitere Datenempfanger kdnnen diejenigen Stellen sein, fiir die Sie
der Fiserv Ihre Einwilligung zur Datentbermittlung erteilt haben.

Wie lange werden meine Daten gespeichert?

Soweit erforderlich, verarbeitet und speichert Fiserv Ihre personen-
bezogenen Daten fiir die Dauer des Kartenvertrages.

Dariber hinaus unterliegt Fiserv verschiedenen Aufbewahrungs-
und Dokumentationspflichten, die sich unter anderem aus dem
Handelsgesetzbuch (HGB), der Abgabenordnung (AO), dem Zah-
lungsdiensteaufsichtsgesetz (ZAG), dem Geldwaschegesetz (GwG)
ergeben. Die dort vorgegebenen Fristen zur Aufbewahrung bzw.
Dokumentation betragen bis zu zehn Jahre.

SchlieRlich beurteilt sich die Speicherdauer auch nach den gesetzli-
chen Verjahrungsfristen, die zum Beispiel nach den §§195 ff. des
Biirgerlichen Gesetzbuches (BGB) in der Regel 3 Jahre, in man-
chen Fallen aber auch bis zu 30 Jahre betragen kdnnen.

Werden Daten in ein Drittland oder an eine internationale Or-
ganisation iibermittelt?

Eine Ubermittiung personenbezogener Daten in Drittlander (Staaten
auBerhalb des Européischen Wirtschaftsraums (EWR)) erfolgt nur,
soweit dem Drittland durch die EU-Kommission ein angemessenes
Datenschutzniveau bestatigt worden ist oder andere angemessene
Datenschutzgarantien (z. B. verbindliche unternehmensinterne Da-
tenschutzvorschriften  (Binding Corporate Rules) oder EU-
Standarddatenschutzklauseln) vereinbart worden sind oder Sie der
Fiserv lhre Einwilligung erteilt haben.



7.  Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15
DSGVO, das Recht auf Berichtigung nach Art. 16 DS-GVO, das
Recht auf Loéschung nach Art. 17 DS-GVO, das Recht auf Ein-
schrankung der Verarbeitung nach Art. 18 DS-GVO sowie das
Recht auf Datentibertragbarkeit aus Art. 20 DS-GVO. Beim Aus-
kunftsrecht und beim Léschungsrecht gelten die Einschréankungen
nach §§ 34 und 35 Bundesdatenschutzgesetz (BDSG).

Dartiber hinaus besteht ein Beschwerderecht bei der Datenschutz-
aufsichtsbehérde lhres Bundeslandes (Art. 77 DS-GVO i.V.m. §19
BDSG).

Die Datenschutzbeauftragte der Fiserv erreichen Sie unter
dpo@firstdata.com.

8.  Besteht fiir mich eine Pflicht zur Bereitstellung von Daten?

Sie mlssen nur diejenigen personenbezogenen Daten bereitstellen,
die fiir die Begriindung, Durchfiihrung und Beendigung des Karten-
vertrages mit Ihnen bzw. lhrem Arbeitgeber erforderlich sind oder
zu deren Erhebung Fiserv gesetzlich verpflichtet ist. Ohne diese
Daten wird Fiserv den Abschluss des Kartenvertrages ablehnen
mussen oder einen bestehenden Kartenvertrag nicht mehr durch-
fihren kdnnen und ggf. beenden mussen.

Insbesondere ist Fiserv nach den geldwascherechtlichen Vorschrif-
ten verpflichtet, Sie, sofern der Kartenvertrag zwischen Fiserv und
lhnen abgeschlossen wird, vor Abschluss des Kartenvertrages bei-
spielsweise anhand Ihres amtlichen Ausweisdokuments zu identifi-
zieren und dabei Ihren Namen, Ihren Geburtsort, Ihr Geburtsdatum,
lhre Staatsangehorigkeit sowie lhre Wohnanschrift zu erheben,
bzw., sofern der Kartenvertag zwischen Fiserv und lhrem Arbeitge-
ber abgeschlossen wird, vor Abschluss des Kartenvertrages zumin-
dest Ihren Namen und ggf. weitere Angaben zu erheben. Damit
Fiserv dieser gesetzlichen Verpflichtung nachkommen kann, bené-
tigt Fiserv die nach dem Geldwaschegesetz (GwG) notwendigen In-
formationen und ggf. Unterlagen und, sofern sich im Laufe des Kar-
tenvertrages Anderungen ergeben, unverziiglich eine Information
iiber Anderung und ggf. die geénderten Unterlagen. Sollte Fiserv
die notwendigen Informationen und Unterlagen nicht erhalten, darf
Fiserv den Kartenvertrag nicht abschlieBen oder fortsetzen.

9. Inwieweit gibt es eine automatisierte Entscheidungsfindung im
Einzelfall?

Wenn Sie die Karte zur Bezahlung verwenden wollen, muss die
Transaktion grundsatzlich erst autorisiert werden. Die Autorisierung
erfolgt automatisch unter Verwendung Ihrer Daten und wird durch
Fiserv sowie auch dem Acquirer der kartenakzeptierenden Stelle
(z.B. Handler) vorgenommen. Dabei kdnnen insbesondere folgende
Erwégungen eine Rolle spielen: Transaktionsbetrag, Ort der Trans-
aktion, bisheriges Transaktionsverhalten, Zahlungsempfanger, Zah-
lungszweck.

10. Inwieweit werden meine Daten fiir die Profilbildung (Scoring)
genutzt?
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Fiserv verarbeitet teilweise Ihre Daten automatisiert mit dem Ziel,
bestimmte personliche Aspekte zu bewerten (Profiling). Aufgrund
gesetzlicher und regulatorischer Vorgaben ist Fiserv zur Bekamp-
fung von Geldwasche, Terrorismusfinanzierung und vermogensge-
fahrdenden Straftaten (z.B. Betrug) verpflichtet. Dabei werden auch
Datenauswertungen vorgenommen. Diese Malnahmen dienen zu-
gleich auch lhrem Schutz.

Information iiber lhr Widerspruchsrecht nach Art. 21 Datenschutz-
Grundverordnung (DSGVO)

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situa-
tion ergeben, jederzeit gegen die Verarbeitung Sie betreffender perso-
nenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstabe f der
DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwé-
gung) erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese
Bestimmung gestiitztes Profiling im Sinne von Art. 4 Nr. 4 DSGVO, das
die Fiserv zur Bonitatsbewertung einsetzt.

Legen Sie Widerspruch ein, wird Fiserv Ihre personenbezogenen Daten
nicht mehr verarbeiten, es sei denn, Fiserv kann zwingende schutzwiirdi-
ge CGriinde fiir die Verarbeitung nachweisen, die Ihre Interessen, Rechte
und Freiheiten Uberwiegen oder die Verarbeitung dient der Geltendma-
chung, Auslbung oder Verteidigung von Rechtsanspriichen.

Hinweis zur Verarbeitung personenbezogener Daten gemaR EU-
Geldtransferverordnung

Die ,Verordnung (EU) 2015/847 des Européischen Parlaments und des
Rates vom 20. Mai 2015 iber die Ubermittlung von Angaben bei Geld-
transfers® (EU-Geldtransferverordnung) dient dem Zweck der Verhinde-
rung, Aufdeckung und Ermittlung von Geldwasche und Terrorismusfinan-
zierung bei Geldtransfers. Sie verpflichtet Fiserv bei der Ausfiihrung von
Geldtransfers Angaben zum Auftraggeber (Zahler) und Begiinstigten
(Zahlungsempfanger) zu prifen und zu (bermitteln. Diese Angaben
bestehen aus Name und Kundenkennung von Zahler und Zahlungsemp-
fanger und der Adresse des Zahlers. Bei Geldtransfers innerhalb des
Europaischen Wirtschaftsraums kann auf die Weiterleitung der Adresse
des Zahlers zunéchst verzichtet werden, jedoch kann gegebenenfalls
diese Angabe vom Zahlungsdienstleister des Zahlungsempféngers ange-
fordert werden. Bei der Angabe von Name und gegebenenfalls Adresse
nutzt Fiserv die in ihren Systemen hinterlegten Daten, um den gesetzli-
chen Vorgaben zu entsprechen. Mit der Verordnung wird erreicht, dass
aus den Zahlungsverkehrsdatensatzen selber immer eindeutig bestimm-
bar ist, wer Zahler und Zahlungsempféanger ist. Das heit auch, dass
Fiserv Zahlungsdaten Uberpriifen, Nachfragen anderer Kreditinstitute zur
Identitdt des Zahlers bzw. Zahlungsempfangers beantworten und auf
Anfrage diese Daten den zustédndigen Behdrden zur Verfligung stellen
muss.
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